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一、前  言 

目前 QUECTEL 模组基本都支持对接阿里云基于 MQTT 的物联网平台，同时阿里云物联网平台在“云物联”中也

占据重要地位和广泛应用；本文档针对 Quectel 模组基于 MQTT 协议接入阿里云物联网平台的应用以及“一机一密”

与“一型一密”注册方式的使用方法进行整理，从而可以更加快捷高效的了解该平台的应用流程和模组对接方法。 

二、Aliyun 阿里云平台 

Aliyun 平台：https://www.aliyun.com/ 

 

 

https://www.aliyun.com/
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三、Aliyun 物联网平台 

Aliyun 物联网平台：https://www.aliyun.com/product/iot/iot_instc_public_cn 

如下图所示，登录阿里云物联网平台后，点击“进入控制台”； 

 

如下图所示，进入控制台后，点击“公共实例”，进入公共实例详细页面； 

 

3.1 创建产品 

在“公共实例”的左侧管理窗口中，选择“产品”，如下图所示；相关配置参数可参考图中说明； 

https://www.aliyun.com/product/iot/iot_instc_public_cn
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3.2 创建物模型 

在产品详情中选择“功能定义”，根据应用需求和使用场景，创建相应的“物模型”，如下图所示； 

 

根据产品应用或场景，可以选择“添加标准功能”或“添加自定义功能”； 

 

如下图所示，添加产品所需的功能（属性、服务、事件），完成后，点击“发布上线”； 
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3.3 产品发布与撤销 

产品及功能定义等完成后，产品状态显示“开发中”；产品或终端在调试阶段，在“开发中”状态不影响其调试；也

可以通过“发布”确定当前定义的产品，“发布”后，状态变更为“已发布”，如下图所示； 
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3.4 添加设备 

在“公共实例”的左侧管理窗口中，选择“设备”，如下图所示；添加设备时需要选择添加到对应的产品中； 
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添加设备后，点击“查看”设备详情，如图所示，可以查看连接阿里云 MQTT 所需的“三元组”信息：ProductKey，

DeviceName，DeviceSecret；也可以通过 MQTT 连接参数进行连接访问，具体参考下文例程； 

 

在设备的“物模型数据”选项中，可以查看当前设备的相关功能及上报的功能数据； 

 

四、终端连接 

一机一密  
需在产品终端添加后，获取由平台针对每个终端生成的唯一的 DeviceSecret，一般适用于调试或少

量终端设备接入 

一型一密 

预注册 
需在产品终端添加后，首次注册连接后获取由平台下发的动态的 DeviceSecret，可以用于批量终端

设备接入 

免预注册 
无需在产品中添加终端，可以在首次注册连接后获取动态的 devicetoken，通过 devicetoken 再次

连接，可以用于批量预定义终端设备接入 
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如下图所示，在“实例详情”中点击“查看开发配置”，确定当前阿里云 MQTT 连接的公网终端节点； 

 

 

4.1 一机一密 

4.1.1 认证三元组 

在 QUECTEL 模组支持阿里云 MQTT 应用的情况下，都可以通过下面指令配置连接参数，分别对应 ProductKey，

DeviceName，DeviceSecret；具体值如下图所示方法查看； 

AT+QMTCFG="aliauth",<client_idx>[,<product key>,<device name>,<device secret>] 
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基于 ProductKey，DeviceName，DeviceSecret 三元组连接访问的例程如下： 

>> AT+QMTCFG="version",0,4 

>> OK 

>> 

>> AT+QMTCFG="aliauth",0,"i2uqc2dloOl","device001","c4fa40df9c8078073d75a26be2bc8***" 

>>  

>> OK 

>> AT+QMTOPEN=0,"iot-06z00hxss3rggno.mqtt.iothub.aliyuncs.com",1883 

>>  

>> OK 

>>  

>> +QMTOPEN: 0,0 

>> AT+QMTCONN=0,"device001" 

>>  

>> OK 

>>  
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>> +QMTCONN: 0,0,0 

>> AT+QMTCLOSE=0 

>>  

>> OK 

>>  

>> +QMTCLOSE: 0,0 

4.1.2 Username 与 Password 

若不执行基于 ProductKey，DeviceName，DeviceSecret 的三元组参数配置情况下，也可以通过设备详情中的“MQTT

连接参数”clientId、username、password 进行连接；具体如下图所示； 

AT+QMTCONN=<client_idx>,<clientid>[,<username>,<password>] 

 

 

基于 clientId、username、password 连接访问的例程如下： 
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>> AT+QMTCFG="version",0,4 

>> OK 

>> 

>> AT+QMTCFG="aliauth",0 

>>  

>> OK 

>> AT+QMTOPEN=0,"iot-06z00hxss3rggno.mqtt.iothub.aliyuncs.com",1883 

>>  

>> OK 

>>  

>> +QMTOPEN: 0,0 

>> 

AT+QMTCONN=0,"i2uqc2dloOl.device001|securemode=2,signmethod=hmacsha256,timestamp=1680937625134|","device001&i2uqc2dl

oOl","0309b31761c30d24d37a25558c5604de308c92eb6ac8656a1981f85783fb23**" 

>>  

>> OK 

>>  

>> +QMTCONN: 0,0,0 

>> AT+QMTCLOSE=0 

>>  

>> OK 

>>  

>> +QMTCLOSE: 0,0 

4.1.3 Topic 订阅与发布 

如下图所示，通过“设备”的 Topic 列表，可以详细了解该设备的 topic 及应用； 
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4.1.4 终端设备连接 

基于阿里云“一机一密”上述产品及设备物模型，通过 Topic 上报相关数据的例程如下： 

1）终端的网络状态及 PDP 激活 

>> AT+CEREG?                                 //查询终端网络注册状态 

>>  

>> +CEREG: 0,1                                 //网络注册成功 

>>  

>> OK 

>> AT+QENG="servingcell"                       //查询终端网络注册状态及相关信号参考量 

>>  

>> +QENG: "servingcell","NOCONN","LTE","TDD",460,00,5C4EF01,121,38400,39,5,5,550B,-98,-8,-70,21,42 

>>  

>> OK 

>> AT+CGPADDR                               //查询终端获取的 IP，如返回 IP，表示 PDP 已自动激活 

>>  

>> +CGPADDR: 1,"10.113.242.215","2409:8930:434:5ACF:ACC8:DEB2:8B17:44DB" 

>>  

>> OK 

//若上述 IP 未返回，或特定 APN 业务，需执行以下指令，若上述查询 IP 已获取，跳过以下过程 

>> AT+QICSGP=1,3,"","","",0                     //配置 PDP contextID 或 APN 

>>  

>> OK 

>> AT+QIACT=1                                //激活 PDP contextID 或 APN 

>>  

>> OK 

>> AT+CGPADDR                               //查询终端获取的 IP 地址 

>>  

>> +CGPADDR: 1,"10.113.242.215","2409:8930:434:5ACF:ACC8:DEB2:8B17:44DB" 

>>  

>> OK 

>> 

2）aliCloud MQTT“一机一密”连接 

>> AT+QMTCFG="version",0,4 

>>  

>> OK 

>> AT+QMTCFG="will",0 

>>  

>> +QMTCFG: "will",0 

>>  

>> OK 

>> AT+QMTCFG="aliauth",0,"i2uqc2dloOl","device001","c4fa40df9c8078073d75a26be2bc8f58" 

>>  

>> OK 

>> AT+QMTOPEN=0,"iot-06z00hxss3rggno.mqtt.iothub.aliyuncs.com",1883 

>>  
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>> OK 

>>  

>> +QMTOPEN: 0,0 

>> AT+QMTCONN=0,"device001" 

>>  

>> OK 

>>  

>> +QMTCONN: 0,0,0 

>> AT+QMTSUB=0,1,"/sys/i2uqc2dloOl/device001/thing/event/property/post_reply",0 

>>  

>> OK 

>>  

>> +QMTSUB: 0,1,0,1 

>> AT+QMTPUBEX=0,0,0,0,"/sys/i2uqc2dloOl/device001/thing/event/property/post",133 

>>  

>> > 

{"id":1681363292898,"params":{"Temp":23.9,"Humi":69,"mlux":825,"LightStatus":1},"version":"1.0","method":"thing.event.property.post"

} 

>> OK 

>>  

>> +QMTPUBEX: 0,0,0 

>>  

>> +QMTRECV: 

0,0,"/sys/i2uqc2dloOl/device001/thing/event/property/post_reply","{"code":200,"data":{},"id":"1681363292898","message":"success","m

ethod":"thing.event.property.post","version":"1.0"}" 

>> AT+QMTCLOSE=0 

>>  

>> OK 

>>  

>> +QMTCLOSE: 0,0 

通过上述上报已定义的功能数据后，查看该设备的物模型数据如下图所示； 
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4.2 一型一密 

4.2.1 一型一密预注册 

* 创建的产品的节点类型为“直连设备”； 

* 创建的产品中，开启“动态注册”； 

* 使用一型一密预注册认证方式，需在已创建的产品下，添加设备； 

* 必须使用 TLS 加密方式连接/访问； 

“一型一密预注册”需在阿里云物联网平台上创建产品，并开启动态注册；同时需添加相应的设备。 

 

以下创建示例说明：Clientid 为当前终端模组的 IMEI: 864430010001091；添加设备 deviceName 为 meter001 
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CONNECT 报文的动态注册参数： 

mqttClientId: clientId+"|securemode=-

2,authType=xxxx,random=xxxx,signmethod=xxxx,instanceId=xxxx|" 

mqttUserName: deviceName+"&"+productKey 

mqttPassword: sign_hmac(productSecret,content)  

参数说明如下： 

mqttClientId 

clientId 
客户端 ID，可自定义，长度在 64 个字符内。建议使用设备的

MAC 地址或 SN 码，便于识别区分不同的客户端 

864430010001091| 

securemode=2, 

authType=register, 

random=123, 

signmethod=hmacsha1, 

instanceId=iot-06z00hxss3rggno| 

securemode 

安全模式： 

一型一密预注册认证方式：固定取值为 2。 

一型一密免预注册认证方式：固定取值为-2 
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authType 

一型一密认证方式，不同类型将返回不同的认证参数： 

register：一型一密预注册认证方式，返回 DeviceSecret。 

regnwl：一型一密免预注册认证方式，返回 DeviceToken、

ClientID。 

random 随机数，可自定义随机数。 

signMethod 
签名算法 

目前支持 hmacmd5、hmacsha1、hmacsha256。 

instanceId 实例 ID,详见下图所示 

mqttUserName  deviceName+"&"+productKey meter001&i2uqZnX9tZK 

mqttPassword  

password 计算方法：sign_hmac(productSecret,content) 

productSecret，详见下图所示； 

content 由 deviceName、productKey、random 按照先后顺序拼

接的字符串； 

sign_hmac 对应上述 signMethod 选择的哈希加密算法，其中

加密内容为 content,加密密钥为 productSecret，如下图所示 

Content:  

deviceNamemeter001productKey 

i2uqZnX9tZKrandom123 

productSecret: 

xTzMxVmm9HUY19** 

Password: 

25f4b80c3fab2ed6e41644 

a38f2c5b67eac1b505 

 

MqttPassword 加密方法如下： 

在线散列/哈希加密工具：https://www.fulimama.com/allencrypt/ 

https://www.fulimama.com/allencrypt/
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1）终端的网络状态及 PDP 激活 

>> AT+CEREG?                                 //查询终端网络注册状态 

>>  

>> +CEREG: 0,1                                 //网络注册成功 

>>  

>> OK 

>> AT+QENG="servingcell"                       //查询终端网络注册状态及相关信号参考量 

>>  

>> +QENG: "servingcell","NOCONN","LTE","TDD",460,00,5C4EF01,121,38400,39,5,5,550B,-98,-8,-70,21,42 

>>  

>> OK 

>> AT+CGPADDR                               //查询终端获取的 IP，如返回 IP，表示 PDP 已自动激活 

>>  

>> +CGPADDR: 1,"10.113.242.215","2409:8930:434:5ACF:ACC8:DEB2:8B17:44DB" 

>>  

>> OK 

//若上述 IP 未返回，或特定 APN 业务，需执行以下指令，若上述查询 IP 已获取，跳过以下过程 

>> AT+QICSGP=1,3,"","","",0                     //配置 PDP contextID 或 APN 

>>  

>> OK 

>> AT+QIACT=1                                //激活 PDP contextID 或 APN 

>>  

>> OK 

>> AT+CGPADDR                               //查询终端获取的 IP 地址 

>>  

>> +CGPADDR: 1,"10.113.242.215","2409:8930:434:5ACF:ACC8:DEB2:8B17:44DB" 

>>  

>> OK 

>> 

2）aliCloud MQTT“一型一密”预注册连接 

>> AT+QMTCFG="aliauth",0 

>> +QMTCFG: "aliauth",,, 
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>> OK 

>> AT+QMTCFG="ssl",0,1,2 

>>  

>> OK 

>> AT+QMTOPEN=0,"iot-06z00hxss3rggno.mqtt.iothub.aliyuncs.com",1883 

>>  

>> OK 

>>  

>> +QMTOPEN: 0,0 

>> AT+QMTCONN=0,"864430010001091|securemode=2,authType=register,random=123,signmethod=hmacsha1,instanceId=iot-

06z00hxss3rggno|","meter001&i2uqZnX9tZK","25f4b80c3fab2ed6e41644a38f2c5b67eac1b505" 

>>  

>> OK 

>>  

>> +QMTCONN: 0,0,0 

>>  

>> +QMTRECV: 

0,0,"/ext/register","{"deviceSecret":"d2a03b64a5e06b051f481136668133cf","productKey":"i2uqZnX9tZK","deviceName":"meter001"}" 

>>  

>> +QMTSTAT: 0,1 

>> AT+QMTCFG="aliauth",0,"i2uqZnX9tZK","meter001","d2a03b64a5e06b051f481136668133cf" 

>>  

>> OK 

>> AT+QMTOPEN=0,"iot-06z00hxss3rggno.mqtt.iothub.aliyuncs.com",1883 

>>  

>> OK 

>>  

>> +QMTOPEN: 0,0 

>> AT+QMTCONN=0,"meter001" 

>>  

>> OK 

>>  

>> +QMTCONN: 0,0,0 

>> AT+QMTCLOSE=0 

>>  

>> OK 

>>  

>> +QMTCLOSE: 0,0 
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4.2.2 一型一密免预注册 

* 创建的产品中，开启“动态注册”； 

* 使用一型一密免预注册认证方式，无需添加设备； 

* 必须使用 TLS 加密方式连接/访问； 

“一型一密免预注册”需在阿里云物联网平台上创建产品，并开启动态注册；无需添加设备。 

 

以下创建示例说明：Clientid 为当前终端模组的 IMEI: 864430010001091；预注册设备 deviceName 为 Kit001 

mqttClientId clientId 
客户端 ID，可自定义，长度在 64 个字符内。建议使用设备的

MAC 地址或 SN 码，便于识别区分不同的客户端 

864430010001091| 

securemode=-2, 
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securemode 

安全模式： 

一型一密预注册认证方式：固定取值为 2。 

一型一密免预注册认证方式：固定取值为-2 

authType=regnwl, 

random=123, 

signmethod=hmacsha1, 

instanceId=iot-06z00hxss3rggno| 

authType 

一型一密认证方式，不同类型将返回不同的认证参数： 

register：一型一密预注册认证方式，返回 DeviceSecret。 

regnwl：一型一密免预注册认证方式，返回 DeviceToken、

ClientID。 

random 随机数，可自定义随机数。 

signMethod 
签名算法 

目前支持 hmacmd5、hmacsha1、hmacsha256。 

instanceId 实例 ID,详见下图所示 

mqttUserName  deviceName+"&"+productKey Kit001&i2uq9ORmOSM 

mqttPassword  

password 计算方法：sign_hmac(productSecret,content) 

productSecret，详见下图所示； 

content 由 deviceName、productKey、random 按照先后顺序拼

接的字符串； 

sign_hmac 对应上述 signMethod 选择的哈希加密算法，其中

加密内容为 content,加密密钥为 productSecret，如下图所示 

Content:  

deviceNameKit001productKey 

i2uq9ORmOSMrandom123 

productSecret:  

cSsjZJ19qkGDLv** 

Password: 

f9130cc77eff4d4474b28da22 

5509a38e7e78b3a 

免预注册连接如下： 

1）终端的网络状态及 PDP 激活 

>> AT+CEREG?                                 //查询终端网络注册状态 

>>  

>> +CEREG: 0,1                                 //网络注册成功 

>>  

>> OK 

>> AT+QENG="servingcell"                       //查询终端网络注册状态及相关信号参考量 

>>  

>> +QENG: "servingcell","NOCONN","LTE","TDD",460,00,5C4EF01,121,38400,39,5,5,550B,-98,-8,-70,21,42 

>>  

>> OK 

>> AT+CGPADDR                               //查询终端获取的 IP，如返回 IP，表示 PDP 已自动激活 

>>  

>> +CGPADDR: 1,"10.113.242.215","2409:8930:434:5ACF:ACC8:DEB2:8B17:44DB" 

>>  

>> OK 

//若上述 IP 未返回，或特定 APN 业务，需执行以下指令，若上述查询 IP 已获取，跳过以下过程 

>> AT+QICSGP=1,3,"","","",0                     //配置 PDP contextID 或 APN 

>>  

>> OK 

>> AT+QIACT=1                                //激活 PDP contextID 或 APN 

>>  

>> OK 
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>> AT+CGPADDR                               //查询终端获取的 IP 地址 

>>  

>> +CGPADDR: 1,"10.113.242.215","2409:8930:434:5ACF:ACC8:DEB2:8B17:44DB" 

>>  

>> OK 

>> 

2）aliCloud MQTT“一型一密”免预注册连接 

>> AT+QMTCFG="aliauth",0 

>>  

>> +QMTCFG: "aliauth",,, 

>>  

>> OK 

>> AT+QMTCFG="ssl",0,1,2 

>>  

>> OK 

>> AT+QMTOPEN=0,"iot-06z00hxss3rggno.mqtt.iothub.aliyuncs.com",1883 

>>  

>> OK 

>>  

>> +QMTOPEN: 0,0 

>> AT+QMTCONN=0,"Kit001|securemode=-2,authType=regnwl,random=123,signmethod=hmacsha1,instanceId=iot-

06z00hxss3rggno|","Kit001&i2uq9ORmOSM","f9130cc77eff4d4474b28da225509a38e7e78b3a" 

>>  

>> OK 

>>  

>> +QMTCONN: 0,0,0 

>>  

>> +QMTRECV: 

0,0,"/ext/regnwl","{"clientId":"KzLKNeWyE7SxiWLuPpZQ000100","productKey":"i2uq9ORmOSM","deviceName":"Kit001","deviceToken":"^

1^1681709523062^c5cce0a49b03685"}" 

>>  

>> +QMTSTAT: 0,1 

>> 
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终端设备登录连接参数： 

连接参数 参数组包说明 

mqttClientId clientId+"|securemode=-2,authType=connwl|" 

mqttUserName deviceName+"&"+productKey 

mqttPassword deviceToken 

注意，重新连接免预注册，将重新下发新的 clientID 和 deviceToken; 

>> +QMTRECV: 

0,0,"/ext/regnwl","{"clientId":"IXywJDukE7AKz0sfbvmZ000100","productKey":"i2uq9ORmOSM","deviceName":"Kit001","deviceToken":

"^1^1681710731098^563fbcfe8c38f88"}" 

>>  

>> +QMTSTAT: 0,1 

>> AT+QMTOPEN=0,"iot-06z00hxss3rggno.mqtt.iothub.aliyuncs.com",1883 

>>  

>> OK 

>>  

>> +QMTOPEN: 0,0 

>> AT+QMTCONN=0,"IXywJDukE7AKz0sfbvmZ000100|securemode=-

2,authType=connwl|","Kit001&i2uq9ORmOSM","^1^1681710731098^563fbcfe8c38f88" 

>>  

>> OK 

>>  

>> +QMTCONN: 0,0,0 

>> AT+QMTCLOSE=0 

>>  

>> OK 

>>  

>> +QMTCLOSE: 0,0 
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4.2.3 基于 HTTPS 协议连接 

HTTPS 协议注册连接适用于除华北 2（北京）、华南 1（深圳）以外的所有地域。 

连接参数 参数说明 

URL https://iot-auth.${YourRegionId}.aliyuncs.com/auth/register/device 

POST 方法 

POST /auth/register/device  HTTP/1.1 

Host: iot-auth.cn-shanghai.aliyuncs.com 

Content-Type: application/x-www-form-urlencoded 

Content-Length: 123 

productKey=a1234******&deviceName=deviceName1234&random=567345& 

sign=adfv123hdfdh&signMethod=hmacsha1 

signMethod hmac_sha1(productSecret, deviceNamedeviceName1234productKeya1234******random123) 
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示例连接参数 示例 

URL https://iot-auth.cn-shanghai.aliyuncs.com/auth/register/device 

POST content 
productKey=i2uqzmkZsLG&deviceName=device001&random=003& 

sign=277969e6c596f0d127fd1d3bf3229f396a3ddff6&signMethod=hmacsha1 

测试例程： 

1）终端的网络状态及 PDP 激活 

>> AT+CEREG?                                 //查询终端网络注册状态 

>>  

>> +CEREG: 0,1                                 //网络注册成功 

>>  

>> OK 

>> AT+QENG="servingcell"                       //查询终端网络注册状态及相关信号参考量 

>>  

>> +QENG: "servingcell","NOCONN","LTE","TDD",460,00,5C4EF01,121,38400,39,5,5,550B,-98,-8,-70,21,42 

>>  

>> OK 

>> AT+CGPADDR                               //查询终端获取的 IP，如返回 IP，表示 PDP 已自动激活 

>>  

>> +CGPADDR: 1,"10.113.242.215","2409:8930:434:5ACF:ACC8:DEB2:8B17:44DB" 

>>  

>> OK 

//若上述 IP 未返回，或特定 APN 业务，需执行以下指令，若上述查询 IP 已获取，跳过以下过程 

>> AT+QICSGP=1,3,"","","",0                     //配置 PDP contextID 或 APN 

>>  

>> OK 

>> AT+QIACT=1                                //激活 PDP contextID 或 APN 

>>  

>> OK 

>> AT+CGPADDR                               //查询终端获取的 IP 地址 

>>  

>> +CGPADDR: 1,"10.113.242.215","2409:8930:434:5ACF:ACC8:DEB2:8B17:44DB" 

>>  

>> OK 

>> 

2）aliCloud MQTT“一型一密”免预注册连接 

>> AT+QHTTPURL=62,80 

>>  

>> CONNECT 

>> https://iot-auth.cn-shanghai.aliyuncs.com/auth/register/device 

>> OK 

>> AT+QHTTPPOST=120,120,120 

>>  

>> CONNECT 

>> 

productKey=i2uqzmkZsLG&deviceName=device001&random=003&sign=277969e6c596f0d127fd1d3bf3229f396a3ddff6&signMethod=hmac
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sha1 

>> OK 

>>  

>> +QHTTPPOST: 0,200,143 

>> AT+QHTTPREAD=200 

>>  

>> CONNECT 

>> 

{"code":200,"data":{"deviceName":"device001","deviceSecret":"3c35df4417faf854be8e780536d84c23","productKey":"i2uqzmkZsLG"},"me

ssage":"success"} 

>> OK 

>>  

>> +QHTTPREAD: 0 

>> AT+QMTCFG="aliauth",0 

>>  

>> +QMTCFG: "aliauth",,, 

>>  

>> OK 

>> AT+QMTCFG="aliauth",0,"i2uqzmkZsLG","device001","3c35df4417faf854be8e780536d84c23" 

>>  

>> OK 

>> AT+QMTOPEN=0,"iot-06z00hxss3rggno.mqtt.iothub.aliyuncs.com",1883 

>>  

>> OK 

>>  

>> +QMTOPEN: 0,0 

>> AT+QMTCONN=0,"device001" 

>>  

>> OK 

>>  

>> +QMTCONN: 0,0,0 

>> AT+QMTCLOSE=0 

>>  

>> OK 

>>  

>> +QMTCLOSE: 0,0 
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